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1. Общие положения 

1.1. Настоящая Политика конфиденциальности (далее Политика) в 

государственном бюджетном профессиональном образовательном 

учреждении Ростовской области «Ростовский-на-Дону колледж 

радиоэлектроники, информационных и промышленных технологий» (далее по 

тексту - ГБПОУ РО «РКРИПТ» является официальным документом. 

1.2. Целью настоящей Политики является обеспечение защиты прав и 

свобод субъектов персональных данных (ПДн), безопасности собираемых и 

обрабатываемых в ГБПОУ РО «РКРИПТ» персональных данных, защита от 

всех видов угроз, внешних и внутренних, умышленных и непреднамеренных, 

минимизация ущерба от возможной реализации угроз безопасности ПДн 

(УБПДн). 

1.3. Политика разработана в соответствии действующим 

законодательством Российской Федерации о персональных данных: 

 Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных»; 

 Постановления Правительства Российской Федерации от 01.11.2012 г. № 

1119 «Об утверждении Требований к защите персональных данных при их 

обработке в информационных системах персональных данных»; 

 Постановления Правительства Российской Федерации от 15.09.2008 г. № 

687 «Об утверждении Положения об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации». 

 иных принятых в соответствии с ними нормативными правовыми актами, 

операторами, являющимися государственными или муниципальными органами. 

1.4. Основные понятия, используемые в Политике: 

 Персональные данные – любая информация, относящаяся прямо 

или косвенно к определенному или определяемому физическому лицу (далее 

– Субъекту). 

 Оператор персональных данных (оператор) – государственный 

орган, муниципальный орган, юридическое или физическое лицо, 

самостоятельно или совместно с другими лицами организующие и (или) 

осуществляющие обработку персональных данных, а также определяющие 

цели обработки персональных данных, состав персональных данных, 

подлежащих обработке, действия (операции), совершаемые с персональными 

данными. 

 Обработка персональных данных – любое действие (операция) или 

совокупность действий, совершаемых с использованием средств 
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автоматизации или без использования таких средств с персональными 

данными, включая сбор, запись, систематизацию, накопление, хранение, 

уточнение (обновление, изменение), извлечение, использование, передачу 

(распространение, предоставление, доступ), обезличивание, блокирование, 

удаление, уничтожение персональных данных. 

 Обезличивание персональных данных – действия, в результате 

которых становится невозможным без использования дополнительной 

информации определить принадлежность персональных данных конкретному 

субъекту персональных данных. 

 Информационная система персональных данных (ИСПДн) – 

совокупность содержащихся в базах данных персональных данных и 

обеспечивающих их обработку информационных технологий и технических 

средств; 

 Трансграничная передача персональных данных – передача 

персональных данных на территорию иностранного государства органу власти 

иностранного государства, иностранному физическому лицу или 

иностранному юридическому лицу. 

1.5. Настоящая Политика раскрывает состав персональных данных, 

определяет позицию руководителя ГБПОУ РО «РКРИПТ» в отношении 

безопасности персональных данных, основные цели, направления и меры 

обеспечения безопасности персональных данных работников, обучающихся и 

иных лиц, чьи персональные данные обрабатываются в ГБПОУ РО 

«РКРИПТ». 

1.6. Настоящая Политика утверждается Директором ГБПОУ РО 

«РКРИПТ» и является обязательной для исполнения всеми сотрудниками 

(штатными, временно работающими по контракту и др.), имеющими доступ к 

персональным данным Субъектам на основе Приказа «О введение в действие 

локальных нормативных актов» от 30 декабря 2020 г. № 179-о, а также всеми 

прочими лицами (подрядчиками, аудиторами и др.). Положения Политики 

распространяются на все отношения, связанные с обработкой ПДн, 

осуществляемой ГБПОУ РО «РКРИПТ»:  

 c использованием средств автоматизации, в том числе в 

информационно-телекоммуникационных сетях, или без использования таких 

средств, если обработка ПДн без использования таких средств соответствует 

характеру действий (операций), совершаемых с ПДн с использованием 

средств автоматизации, то есть позволяет осуществлять в соответствии с 

заданным алгоритмом поиск ПДн, зафиксированных на материальном 

носителей и содержащихся в картотеках или иных систематизированных 

собраниях ПДн, и (или) доступ к таким ПДн; 

 без использования средств автоматизации. 

2. Правовые основания обработки персональных данных 

Правовыми основаниями обработки персональных данных в ГБПОУ РО 
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«РКРИПТ» являются законы и подзаконные акты, регулирующие отношения, 

связанные с деятельностью ГБПОУ РО «РКРИПТ» в области обработки ПД, 

локальные нормативные акты, согласия субъекта персональных данных на 

обработку персональных данных: 

 Федеральный закон "Об образовании в Российской Федерации" от 

29.12.2012 N 273-ФЗ: 

 ст. 12 «Образовательные программы»; 

 Глава 4. Обучающиеся и их родители (законные представители); 

 Глава 5. Педагогические, руководящие и иные работники 

организаций, осуществляющих образовательную деятельность 

 Глава 6. Основания возникновения, изменения и прекращения 

образовательных отношений; 

 Ст. 68. Среднее профессиональное образование; 

 ст. 29 «Информационная открытость образовательной 

организации»  

 Глава 9. Профессиональное обучение; 

 Глава 10. Дополнительное образование; 

 др. 

 Трудовой кодекс Российской Федерации от 30.12.2001 N 197-ФЗ 

(работники, лица, с которыми заключен договор ГПХ): 

 Согласия на обработку ПДн (обучающиеся, работники); 

 Федеральный закон от 24 июня 1999 г. N 120-ФЗ "Об основах 

системы профилактики безнадзорности и правонарушений 

несовершеннолетних" (обучающиеся); 

 Постановление Правительства РФ от 31 августа 2013 г. N 755 

"О федеральной информационной системе обеспечения проведения 

государственной итоговой аттестации обучающихся, освоивших 

основные образовательные программы основного общего и 

среднего общего образования, и приема граждан в образовательные 

организации для получения среднего профессионального и 

высшего образования и региональных информационных системах 

обеспечения проведения государственной итоговой аттестации 

обучающихся, освоивших основные образовательные программы 

основного общего и среднего общего образования" (абитуриенты); 

 Постановление Правительства РФ от 26 августа 2013 г. N 729 "О 

федеральной информационной системе "Федеральный реестр 

сведений о документах об образовании и (или) о квалификации, 

документах об обучении" (обучающиеся, выпускники); 

 Постановление Правительства Ростовской области от 05.09.2018 N 

572 "О региональной информационной системе Ростовской области 

"Образование" (обучающиеся, работники); 

 Постановление Правительства Ростовской области «Об 

утверждении государственной программы Ростовской области 

"Развитие образования"» от 17.10.2018г. № 646 (Обучающиеся); 
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 Договор на оказание платных образовательных услуг 

(обучающиеся); 

 Договор ГПХ (лица, с которыми заключен договор ГПХ); 

 Положение об оплате труда работников ГБПОУ РО «РКРИПТ» от 

30.11.2020 г.; 

 Приказ Министерства общего и профессионального образования 

Ростовской области от 21.08.2017 № 595 «Об аттестации 

педагогических работников организаций, осуществляющих 

образовательную деятельность, в целях установления 

квалификационной категории» (педагогические работники); 

 Постановление Правительства РФ от 02.08.2019 г. № 1006 «Об 

утверждении требований к антитеррористической защищенности 

объектов (территорий) Министерства просвещения Российской 

Федерации и объектов (территорий), относящихся к сфере 

деятельности Министерства просвещения Российской Федерации, 

и формы паспорта безопасности этих объектов (территорий)»; 

 Положение о внутриобъектовом и пропускном режиме; 

 Приказ Министерства здравоохранения РФ от 28.01.2021г. №29н 

«Об утверждении порядка проведения обязательных 

предварительных и периодических медицинских осмотров 

работников, предусмотренных частью четвертой статьи 213 

трудового кодекса российской федерации, перечня медицинских 

противопоказаний к осуществлению работ с вредными и (или) 

опасными производственными факторами, а также работам, при 

выполнении которых проводятся обязательные предварительные и 

периодические медицинские осмотры»; 

 Постановление Министерства труда и социального развития РФ, 
Министерства образования РФ  № 1/29 от 13 января 2003 года,  

 Приказ № 6 от 13 января 2003 года Министерства энергетики РФ 

«Об утверждении Правил технической эксплуатации 

электроустановок потребителей»; 

 ст. 4 закона РФ «О контроле за соответствием расходов лиц, 

замещающих государственные должности, и иных лиц их доходам» 

от 03.12.2012 № 230-ФЗ; 

 Налоговый кодекс Российской Федерации;  

 Бюджетный кодекс Российской Федерации;  

 ст. 17, 19 Федерального закона от 12.01.1996 N 10-ФЗ «О 

профессиональных союзах, их правах и гарантиях деятельности»; 

 ст. 4 ФЗ от 28.03.1998 N 53-ФЗ (ред. от 30.12.2021) «О воинской 

обязанности и военной службе» 

 Федеральный закон от 06.12.2011 №402-ФЗ «О бухгалтерском 

учете»;  

 Федеральный закон от 17.12.2001 № 173-ФЗ «О трудовых пенсиях 

в Российской Федерации»;  
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 ст. 15 закона РФ «О негосударственных пенсионных фондах» от 

07.05.1998 № 75-ФЗ; 

 Федеральный закон от 15.12.01 № 167-ФЗ «Об обязательном 

пенсионном страховании в Российской Федерации»;  

 Федеральный закон от 01.04.96 № 27-ФЗ «Об индивидуальном 

(персонифицированном) учете в системе обязательного 

пенсионного страхования»;  

 Федеральный закон от 24.07.09 № 212-Ф3 «О страховых взносах в 

Пенсионный фонд Российской Федерации, Фонд социального 

страхования Российской Федерации, Федеральный фонд 

обязательного медицинского страхования» (работники, лица, с 

которыми заключены ГПХ); 

 Гражданский кодекс Российской Федерации от 30.11.1994 года № 

51-ФЗ. 
 

3. Цели сбора и обработки персональных данных и их состав  

3.1. Цель сбора и обработки персональных данных  

 обеспечение наиболее полного исполнения ГБПОУ РО «РКРИПТ» 

своих обязанностей, обязательств и компетенций, определенных 

Федеральным законом 273-ФЗ "Об образовании", в соответствии с Уставом:  

 реализация основных профессиональных образовательных 

программ – программ подготовки специалистов среднего звена; 

 реализация основных программ профессионального 

обучения - программ профессиональной подготовки по профессиям рабочих, 

должностям служащих, программы переподготовки рабочих, служащих (в 

соответствии с имеющейся лицензией); 

 реализация дополнительных профессиональных программ – 

программ повышения квалификации, программ профессиональной 

подготовки; 

 иные образовательные услуги (в соответствии с лицензией); 

 выполнение требований трудового законодательства Российской 

Федерации в целях ведения бухгалтерского и кадрового учета; 

 реализация иных уставных задач. 

3.2. Субъекты персональных данных: 
 Абитуриенты; 
 Обучающиеся; 
 Выпускники колледжа; 
 Отчисленные обучающиеся; 
 Родители и законные представители абитуриентов, обучающихся; 
 Соискатели на вакантную должность; 
 Работники колледжа; 
 Уволенные работники колледжа; 
 Лица, состоящие с ГБПОУ РО «РКРИПТ» в гражданско-правовых 

отношениях. 
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3.3. Состав персональных данных (объектов защиты): 

 ПДн работников (в т.ч. уволенных): ФИО, паспортные данные, 

дата рождения, ИНН, СНИЛС, должность, адрес регистрации, гражданство, 

данные об образовании, ученой степени, звании (при наличии), повышение 

квалификации, профессиональной переподготовке, состав семьи, данные о 

родственниках (свидетельство о браке, свидетельство о рождении); сведения 

о трудовом стаже, местах работы; сведения о доходах, банковские реквизиты, 

справка об отсутствии судимости; данные первичного медицинского осмотра; 

данные о результатах аттестации; иные сведения, строго необходимые в целях 

выполнения возложенных законодательством Российской Федерации 

функций, полномочий и обязанностей в области образования; 

 ПДн граждан, состоящих с ГБПОУ РО «РКРИПТ» в гражданско-

правовых отношениях: ФИО, паспортные данные, ИНН, реквизиты банка и 

банковской карты, размер выплаты по договору; 

 ПДн абитуриентов: ФИО, дата рождения, паспортные данные, 

контактные данные (телефон), адрес места регистрации, иные персональные 

данные, отражающиеся в Правилах приема в образовательное учреждение; 

 обучающихся: ФИО; дата рождения; место рождения; адрес; 

паспортные данные; документ об образовании (серия, номер); успеваемость, 

специальность (направление обучения), контактные данные; данные 

медицинской справки; медицинское свидетельство; справка МСЭ, иные 

сведения, необходимые в целях выполнения законодательства Российской 

Федерации; 

 ПДн выпускников: ФИО, дата рождения, сведения об 

образовании, информация о периоде обучения, сведения о выданных 

документах об образовании, характеристика. 

 ПДн родственников (законных представителей) обучающихся: 

ФИО; адрес фактического проживания; паспортные данные; ИНН; контактные 

данные, реквизиты банковской карты 

3.4. Состав ИСПДн подлежащих защите: Информационная система 

персональных данных ГБПОУ РО «РКРИПТ» представляет собой локальную 

систему (комплекс автоматизированных рабочих мест, коммутационного и 

серверного оборудования, территориально размещенных в пределах одного 

здания и объединенных в единую систему). 
 

4. Принципы обработки персональных данных Субъекта 

4.1. Обработка персональных данных осуществляется на основе 

принципов: 

 законности целей и способов обработки персональных данных и 

добросовестности; 

 соответствия целей обработки персональных данных целям, 

заранее определенным и заявленным при сборе персональных данных, а также 

полномочиям Колледжа; 



9 

 соответствия объема и характера обрабатываемых персональных 

данных, способов обработки персональных данных целям обработки 

персональных данных; 

 достоверности персональных данных, их достаточности для целей 

обработки, недопустимости обработки персональных данных, избыточных по 

отношению к целям, заявленным при сборе персональных данных; 

 недопустимости объединения созданных для несовместимых 

между собой целей баз данных информационных систем персональных 

данных; 

 осуществления хранения персональных данных в форме, 

позволяющей определить субъект персональных данных, не дольше, чем этого 

требуют цели обработки персональных данных, если срок хранения 

персональных данных не установлен федеральным законом, договором, в 

котором субъект персональных данных является либо стороной, либо 

выгодоприобретателем, либо поручителем; обрабатываемые персональные 

данные подлежат уничтожению либо обезличиванию по достижении целей 

обработки или в случае утраты необходимости в достижении этих целей, если 

иное не предусмотрено федеральным законом; 

 недопустимости передачи третьим лицам персональных данных 

без письменного согласия Субъекта; 

 личной ответственности сотрудников Колледжа за сохранность и 

конфиденциальность персональных данных, а также носителей этой 

информации. 

5. Условия обработки персональных данных 

5.1. Обработка персональных данных осуществляется с соблюдением 

принципов и правил, установленных Федерального закона от 27 июля 2006 г. 

№ 152-ФЗ «О персональных данных». Обработка персональных данных 

осуществляется в следующих случаях: 

 обработка персональных данных осуществляется с согласия 

субъекта персональных данных или его законного представителя на обработку 

его персональных данных; 

 обработка персональных данных необходима для достижения 

целей, предусмотренных законодательством Российской Федерации для 

осуществления и выполнения функций, полномочий и обязанностей, 

возложенных законодательством Российской Федерации на оператора; 

 обработка персональных данных необходима для осуществления 

правосудия, исполнения судебного акта, акта другого органа или 

должностного лица, подлежащих исполнению в соответствии с 

законодательством Российской Федерации об исполнительном производстве; 

 обработка персональных данных необходима для исполнения 

полномочий исполнительных органов государственной власти субъекта РФ, 

органов местного самоуправления и функций организаций, участвующих в 

предоставлении государственных и муниципальных услуг, предусмотренных 
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Федеральным законом от 27.07.2010 г. № 210-ФЗ «Об организации 

предоставления государственных и муниципальных услуг»; 

 обработка персональных данных необходима для исполнения 

договора, стороной которого либо выгодоприобретателем, либо поручителем, 

по которому является субъект персональных данных, а также для заключения 

договора по инициативе субъекта персональных данных или договора, по 

которому субъект персональных данных будет являться 

выгодоприобретателем или поручителем; 

 обработка персональных данных необходима для защиты жизни, 

здоровья или иных жизненно важных интересов субъекта персональных 

данных, если получение согласия субъекта персональных данных 

невозможно; 

 обработка персональных данных необходима для осуществления 

прав и законных интересов оператора или третьих лиц для достижения 

общественно значимых целей при условии, что при этом не нарушаются права 

и свободы субъекта персональных данных; 

 обработка персональных данных осуществляется в 

статистических или иных исследовательских целях при условии 

обязательного обезличивания персональных данных (за исключением 

обработки в целях продвижения товаров, работ, услуг на рынке путем 

осуществления прямых контактов с потенциальным потребителем с помощью 

средств связи); 

 осуществляется обработка персональных данных, доступ 

неограниченного круга лиц к которым предоставлен субъектом персональных 

данных либо по его просьбе (далее - персональные данные, сделанные 

общедоступными субъектом персональных данных); 

 осуществляется обработка персональных данных, подлежащих 

опубликованию или обязательному раскрытию в соответствии с федеральным 

законом, в частности, с нормами информационной открытости 

образовательной организации согласно Федеральному закону от 29.12.2012 г. 

№ 273-ФЗ «Об образовании в Российской Федерации». 

5.2. ГБПОУ РО «РКРИПТ» может включать персональные данные 

субъектов в общедоступные источники персональных данных, при этом 

образовательная организация берет письменное согласие субъекта на 

обработку его персональных данных. 

5.3. ГБПОУ РО «РКРИПТ» может осуществлять обработку данных о 

состоянии здоровья субъекта персональных данных в следующих случаях: 

 в соответствии с законодательством о государственной 

социальной помощи, трудовым законодательством, пенсионным 

законодательством Российской Федерации; 

 при наличии в штате лица, профессионально занимающегося 

медицинской деятельностью и обязанного в соответствии с законодательством 

Российской Федерации сохранять врачебную тайну, в медико-
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профилактических целях, в целях установления медицинского диагноза, 

оказания медицинских и медико-социальных услуг; 

 для защиты жизни, здоровья или иных жизненно важных 

интересов работника либо для защиты жизни, здоровья или иных жизненно 

важных интересов других лиц, и получение согласия субъекта персональных 

данных невозможно; 

 для установления или осуществления прав субъекта персональных 

данных или третьих лиц, а равно и в связи с осуществлением правосудия; 

 в соответствии с законодательством об обязательных видах 

страхования, со страховым законодательством. 

5.4. В ГБПОУ РО «РКРИПТ» не обрабатываются биометрические 

персональные данные (сведения, которые характеризуют физиологические и 

биологические особенности человека, на основании которых можно 

установить его личность и которые используются оператором для 

установления личности субъекта персональных данных), за исключением 

фотографий. 

5.5. На сайте Колледжа RGKRIPT.ru применяются следующие 

инструменты веб-аналитики: Яндекс.Метрика, Рамблер/топ-100. 

Инструменты веб-аналитики применяются в целях анализа использования 

сайта Учреждения и улучшения его работы. Обработка файлов cookie 

осуществляется в обобщенном виде и никогда не соотносится с личными 

сведениями Пользователей. На сайте Колледжа отображается 

предупреждение, информирующее пользователей об обработке метрических 

данных. При посещении сайта пользователь дает согласие на обработку 

указанных данных с использованием метрических сервисов для анализа 

использования, измерения и повышение уровня производительности сайта.  В 

случае отказа от обработки файлов cookie Пользователю необходимо 

прекратить использование сайта RGKRIPT.ru или отключить использование 

файлов cookie в настройках браузера, при этом некоторые функции сайта 

Оператора могут стать недоступны. 

5.6. ГБПОУ РО «РКРИПТ» не осуществляет передачу персональных 

данных на зарубежные ресурсы. 

5.7. Принятие на основании исключительно автоматизированной 

обработки персональных данных решений, порождающих юридические 

последствия в отношении субъекта персональных данных или иным образом 

затрагивающих его права и законные интересы, не осуществляется. 

5.8. При отсутствии необходимости письменного согласия субъекта на 

обработку его персональных данных согласие субъекта может быть дано 

субъектом персональных данных или его законным представителем в любой 

позволяющей получить факт его получения форме. 
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5.9. ГБПОУ РО «РКРИПТ» вправе получить обработку персональных 

данных другому лицу с согласия субъекта персональных данных, если иное не 

предусмотрено федеральным законом, на основании заключаемого с этим 

лицом договора (далее - поручение оператора). При этом ГБПОУ РО 

«РКРИПТ» в поручении оператора обязует лицо, осуществляющее обработку 

персональных данных по поручению ГБПОУ РО «РКРИПТ», соблюдать 

принципы и правила обработки персональных данных, предусмотренные ФЗ 

«О персональных данных». 

5.10. В случае если ГБПОУ РО «РКРИПТ» поручает обработку 

персональных данных другому лицу, ответственность перед субъектом 

персональных данных за действия указанного лица несет ГБПОУ РО 

«РКРИПТ». Лицо, осуществляющее обработку персональных данных по 

поручению ГБПОУ РО «РКРИПТ», несет ответственность перед ГБПОУ РО 

«РКРИПТ». 

5.11. ГБПОУ РО «РКРИПТ» обязуется и обязует иные лица, 

получившие доступ к персональным данным, не раскрывать третьим лицам и 

не распространять персональные данные без согласия субъекта персональных 

данных, если иное не предусмотрено федеральным законом.  

6. Меры по обеспечению безопасности персональных данных при их 

обработке 

6.1. ГБПОУ РО «РКРИПТ» предпринимает необходимые 

организационные и технические меры для обеспечения безопасности 

персональных данных от случайного или несанкционированного доступа, 

уничтожения, изменения, блокирования доступа и других 

несанкционированных действий. 

6.2. Меры по обеспечению безопасности персональных данных при их 

обработке, осуществляемой без использования средств автоматизации: 

6.2.1. Обработка персональных данных, осуществляемая без 

использования средств автоматизации, осуществляется таким образом, чтобы 

в отношении каждой категории персональных данных можно определить 

места хранения персональных данных (материальных носителей) и установить 

перечень лиц, осуществляющих обработку персональных данных либо 

имеющих к ним доступ. 

6.2.2. Обеспечивается раздельное хранение персональных данных 

(материальных носителей), обработка которых осуществляется в различных 

целях. 

6.2.3. При хранении материальных носителей соблюдаются условия, 

обеспечивающие сохранность персональных данных и исключающие 

несанкционированный к ним доступ. Перечень мер, необходимых для 

обеспечения таких условий, порядок их принятия, а также перечень лиц, 
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ответственных за реализацию указанных мер, устанавливаются приказом 

директора Колледжа. 

6.3. Система защиты персональных данных в ИСПДн 

6.3.1. Система защиты персональных данных (СЗПДн) в ИСПДн, 

строится на основании: 

 Перечня персональных данных, подлежащих защите; 

 Акта классификации информационной системы персональных данных; 

 Модели угроз безопасности персональных данных; 

 Матрицы доступа пользователей к защищаемым информационным 

ресурсам ИСПДН; 

 Руководящих документов ФСТЭК России и ФСБ России. 

6.3.2. На основании этих документов определяется необходимый 

уровень защищенности ПДн каждой информационной системы (ИСПДн) 

ГБПОУ РО «РКРИПТ». На основании анализа актуальных угроз безопасности 

ПДн описанного в Модели угроз, делается заключение о необходимости 

использования технических средств и организационных мероприятий для 

обеспечения безопасности ПДн. Выбранные необходимые мероприятия 

отражаются в «Плане мероприятий по обеспечению защиты ПДн». 

6.3.3. Для ИСПДн должен быть составлен список используемых 

технических средств защиты (далее - Список), а так же программного 

обеспечения участвующего в обработке ПДн, на всех элементах ИСПДн: 

 АРМ пользователей; 

 Сервера приложений; 

 СУБД; 

 Граница ЛВС; 

 Каналов передачи в сети общего пользования и (или) международного 

обмена, если по ним передаются ПДн. 

6.3.4. В зависимости от уровня защищенности ИСПДн и актуальных 

угроз, СЗПДн может включать следующие технические средства: 

 антивирусные средства для рабочих станций пользователей и серверов; 

 средства межсетевого экранирования; 

 средства криптографической защиты информации при передаче 

защищаемой информации по каналам связи. 

6.3.5. Так же в список должны быть включены функции защиты, 

обеспечиваемые штатными средствами обработки ПДн операционными 

системами (ОС), прикладным ПО и специальными комплексами, 

реализующими средства защиты. Список функций защиты может включать: 

 управление и разграничение доступа пользователей; 

 регистрацию и учет действий с информацией; 

 обеспечивать целостность данных; 

 производить обнаружений вторжений. 
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6.3.6. Список используемых технических средств отражается в «Плане 

мероприятий по обеспечению защиты персональных данных». Список 

используемых средств должен поддерживаться в актуальном состоянии. При 

изменении состава технических средств защиты или элементов ИСПДн, 

соответствующие изменения должны быть внесены в Список и утверждены 

руководителем ГБПОУ РО «РКРИПТ» или лицом, ответственным за 

обеспечение защиты ПДн. 

6.3.7. Пользователи ИСПДн 

6.3.7.1. В ИСПДн ГБПОУ РО «РКРИПТ» можно выделить следующие 

группы пользователей, участвующих в обработке и хранении ПДн: 

 Администратора ИСПДн; 

 Администратора информационной безопасности; 

 Оператора автоматизированного рабочего места (АРМ). 

6.3.7.2. Данные о группах пользователях, уровне их доступа и 

информированности должен быть отражен в Матрице доступа пользователей 

к защищаемым информационным ресурсов. 

6.3.7.3. Должностные обязанности пользователей ИСПДн описаны в 

следующих документах: 

 Инструкция ответственного за организацию и обеспечение безопасности 

обработки персональных данных; 

 Инструкция администратора ИСПДн; 

 Инструкция администратора ИБ; 

 Порядок доступа к автоматизированным рабочим местам с 

установленными средствами криптографической защиты информации и работы 

пользователей на них; 

 Инструкция пользователя при возникновении внештатных ситуаций. 

6.3.8. Требования к персоналу по обеспечению защиты ПДн 

6.3.8.1. Все сотрудники ГБПОУ РО «РКРИПТ», являющиеся 

пользователями ИСПДн, должны четко знать и строго выполнять 

установленные правила и обязанности по доступу к защищаемым объектам и 

соблюдению принятого режима безопасности ПДн. 

6.3.8.2. При вступлении в должность нового сотрудника 

непосредственный начальник подразделения, в которое он поступает, обязан 

организовать его ознакомление с должностной инструкцией и необходимыми 

документами, регламентирующими требования по защите ПДн, а также 

обучение навыкам выполнения процедур, необходимых для 

санкционированного использования ИСПДн. 

6.3.8.3. Сотрудник должен быть ознакомлен со сведениями настоящей 

Политики, принятых процедур работы с элементами ИСПДн и СЗПДн. 



15 

6.3.8.4. Сотрудники ГБПОУ РО «РКРИПТ», использующие 

технические средства аутентификации, должны обеспечивать сохранность 

идентификаторов (электронных ключей) и не допускать 

несанкционированный доступ к ним, а так же возможность их утери или 

использования третьими лицами. Пользователи несут персональную 

ответственность за сохранность идентификаторов. 

6.3.8.5. Сотрудники ГБПОУ РО «РКРИПТ» должны следовать 

установленным процедурам поддержания режима безопасности ПДн при 

выборе и использовании паролей (если не используются технические средства 

аутентификации).  

6.3.8.6. Сотрудники ГБПОУ РО «РКРИПТ» должны обеспечивать 

надлежащую защиту оборудования, оставляемого без присмотра, особенно в 

тех случаях, когда в помещение имеют доступ посторонние лица. Все 

пользователи должны знать требования по безопасности ПДн и процедуры 

защиты оборудования, оставленного без присмотра, а также свои обязанности 

по обеспечению такой защиты.  

6.3.8.7. Сотрудникам запрещается устанавливать постороннее 

программное обеспечение, подключать личные мобильные устройства и 

носители информации, а так же записывать на них защищаемую информацию. 

6.3.8.8. Сотрудникам запрещается разглашать защищаемую 

информацию, которая стала им известна при работе с информационными 

системами ГБПОУ РО «РКРИПТ», третьим лицам. 

6.3.8.9. При работе с ПДн в ИСПДн сотрудники ГБПОУ РО 

«РКРИПТ» обязаны обеспечить отсутствие возможности просмотра ПДн 

третьими лицами с мониторов АРМ или терминалов. 

6.3.8.10. При завершении работы с ИСПДн сотрудники обязаны 

защитить АРМ или терминалы с помощью блокировки ключом или 

эквивалентного средства контроля, например, доступом по паролю, если не 

используются более сильные средства защиты. 

6.3.8.11. Сотрудники ГБПОУ РО «РКРИПТ» должны быть 

проинформированы об угрозах нарушения режима безопасности ПДн и 

ответственности за его нарушение. Они должны быть ознакомлены с 

утвержденной формальной процедурой наложения дисциплинарных 

взысканий на сотрудников, которые нарушили принятые политику и 

процедуры безопасности ПДн. 

6.3.8.12. Сотрудники обязаны без промедления сообщать обо всех 

наблюдаемых или подозрительных случаях работы ИСПДн, могущих повлечь 

за собой угрозы безопасности ПДн, а также о выявленных ими событиях, 



3arparuBalorlHx 6egonacnocrr lIAu, pyKoBoAcrBy noApa3AeJreHr4fl u Jrrarly,
orBeqalorleMy 3a HeMeAJIeHHoe pearr,rpoBaHHe Ha yrpo3br 6esoracHocrr4 IIAH.

7. OreercrBeHHocrb
7.1. B coorBercrBakr co cr. 24 (DegepanrHoro 3aKoHa Poccuficxoft

(De4epaqral4 or 27 uwtn 2006 r. Ns 152-03 <O uepcoHaJrbHbrx AaHHbrx) IrvyJa,
BI4HoBHbIe B HapyuIeHI4H rpe6onanr,rft AaHHoro (De4epanrHoro 3aKoHa, Hecyr
fpaxAaHcKYo, yfoJIOBHyIO, aAMUHHCTparr4BHylO, Ar4crlz[J]r4HapHyro u r4Hyro
npeAycMorpeHHyro

OTBCTCTBCHHOCTb.

3AKOHONATCJIbCTBOM Poccvficrcofi (Degepaquu

7.2. fleficrnyrorqee 3aKoHoAareJlbcrBo P(D rro3BoJr{er rrpeAbflBJrsrb
rpe6onaul4t tlo o6ecne'Iennro 6esonacuofi pa6our c 3arrlr4rrlaevrofi ransopvraquefi
u [pe.{ycMarpl'IBaer orBercrBeHHocrb 3a HapyrxeHr4e ycraHoBJreHHbrx rrpaBnn
sKcnJlyara\Hkr SBM 14 cl4creM, HellpaBovrepHtrfi Aocryn r< r,1r$opuar\uv,ecJrr4 orr4
Aeficreus npHBenH K yHnr{ToxeHI4Io, 6roxraponaHr4ro, nro4usrax ar\r4t auQoprraaqrarz
vrnvHapyrreHr4ro pa6oru 3BM ulwcerefi, (cramu 272,273 u274 yK pO).

7.3. AAprauncrparop ITICII{u 14 aAMuHr4crparop uH$opuarlraosuofi
6esonacHocru Hecyr orBercrBeHHocrb 3a Bce Aeficrsuq, coBeprreHHbre or r{MeHH
I4x yqerHblx 3arlHcefi' uttvt cI4creMHbIX yrrerHbrx 3arrr4ceit, ecnu He AoKa3an Sarr
H e c aH KrI 14 o Hr4p o BaH H o ro H crr oJr b3 o BaHlzfl yr{ erH brx s an uc e fi .

7.4. llpn napyrlreHunx corpyAHr4KaMr4 fElIOy PO dKPZIIT) rpaBr4Jt,
cBfl3aHHblx c 6esonacHocrblo lIAu, oHI4 Hecyr orBercrBeHHocrb, yoraHoBJreHHyro

4efi creyrorrlkr M 3 aKo HoAareJrbcrB oM po ccrafi c ro fi @ e4ep alilrv.

3auecrHreJrb Ar4peKropa no I4lI[ra[O
./

,ft'/ M.H. fonrapena
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