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1. Общие положения 

1.1. Использование сети Интернет в колледже направлено на решение задач 

учебно-воспитательного процесса, подчинено следующим принципам: 

- соответствие образовательным и воспитательным целям; 

- способствование гармоничному формированию и развитию личности; 

- уважение закона, авторских и смежных прав, а также иных прав, чести 

и достоинства других граждан и пользователей Интернета; 

- приобретение новых навыков и знаний; 

- расширение применяемого спектра учебных и наглядных пособий, 

использование дистанционных образовательных технологий; 

- социализация личности, введение в информационное общество. 

1.2. Положение об использовании сети Интернетв ГБПОУ РО «РКРИПТ» 

(далее по тексту - Положение) регламентирует условия и порядок 

использования сети Интернет через ресурсы образовательного учреждения 

обучающимися,преподавателями и сотрудниками ГБПОУ РО «РКРИПТ», а 

также использование мер, направленных на обеспечение безопасности 

несовершеннолетних обучающихся ГБПОУ РО «РКРИПТ» в сети 

«Интернет» посредством разработки и администрирования Интернет-

ресурсов, сервисов и других технических и программных решений. 

1.3. Настоящее Положение разработано на основе следующих документов: 

 Федерального закона от 29.12.2010 № 436-ФЗ «О защите детей от 

информации, причиняющей вред их здоровью и развитию» (с 

изменениями и дополнениями); 

 Концепции информационной безопасности детей, утвержденной 

распоряжением Правительства Российской федерации от 2.12.2015 г. № 

2471-р; 

 Рекомендаций парламентских слушаний «Актуальные вопросы 

обеспечения безопасности и развития детей в информационном 

пространстве», прошедших в Совете Федерации 17 апреля 2017 г.; 
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 Методических рекомендаций по реализации мер, направленных на 

обеспечение безопасности детей в сети «Интернет», подготовленных 

временной комиссией Совета Федерации по развитию 

информационного общества совместно с МВД России, Минэкономсвязи 

России, Минпросвещения России, Роскомнадзором, Минздравом 

России и Роспотребнадзором в марте 2019 г. 

 Международной практика работы государственных органов и 

саморегулирования организаций. 

1.4. Настоящее Положение имеет статус локального нормативного акта 

образовательного учреждения. 

2. Организация использования сети Интернет 

2.1. Использование сети Интернет в ГБПОУ РО «РКРИПТ» через ресурсы 

колледжа возможно исключительно при условии ознакомления и согласия 

обучающегося, преподавателя, сотрудника, пользующегося сетью Интернет 

в ГБПОУ РО «РКРИПТ», с настоящим Положением. 

2.2. Настоящее Положение размещено на официальном сайте колледжа в 

разделе «Документы». Начало использования сети Интернет в колледже 

означает ознакомление и согласие с настоящим Положением. 

2.3. За обеспечение эффективного и безопасного доступа к сети Интернет, а 

также за выполнение пунктов Положения несет ответственность 

заместитель директора по информационной политике, дистанционному и 

дополнительному образованию. 

2.4. В обязанности сетевого администратора (начальника отдела 

информатизации) входит подключение компьютеров преподавателей и 

сотрудников колледжа и серверов учебных классов к сети Интернет и 

ресурсам информационно-образовательной среды колледжа; контроль 

работы оборудования и программных средств, обеспечивающих 

использование сети Интернет. 
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2.5. Использование сети Интернет работниками через ресурсы колледжа 

допускается только в целях исполнения ими своих должностных 

обязанностей и в целях образовательного процесса. Использование сети 

Интернет обучающимися допускается только в целях образовательного 

процесса. 

2.6. Использование сети Интернет через ресурсы колледжа в ходе 

образовательного процесса допускается только при условии применения 

административных и организационных мер, технических (программных, 

программно-аппаратных) средств защиты обучающихся от информации, 

несовместимой с задачами образования и воспитания, иной информации, 

распространение которой запрещено в Российской Федерации, 

информации, причиняющей вред здоровью и (или) развитию детей. 

2.7. При использовании сети Интернет в Образовательном учреждении 

осуществляется доступ только на ресурсы, содержание которых не 

противоречит законодательству Российской Федерации и не является 

несовместимым с целями изадачами образования и воспитания учащихся. 

2.8. В процессе использования обучающимися сети Интернет во время учебных 

занятий преподаватель, ведущий урок, осуществляет контроль доступа 

обучающихся к ресурсам сети Интернет. 

2.9. Порядок использования на территории колледжа персональных устройств 

обучающихся, имеющих возможность выхода в сеть «Интернет», 

утверждается приказом директора ГБПОУ РО «РКРИПТ». 

3. Меры защиты обучающихся от информации, причиняющей вред их 

здоровью и (или) развитию 

3.1. Внутренний контроль за обновлением и соблюдением законодательства РФ 

о защите детей от информации причиняющей вред их здоровью и (или) 

развитию, за соответствием применяемых административных и 

организационных мер защиты детей от информации, причиняющей вред их 
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здоровью и (или) развитию, принципам и нормам информационной 

безопасности детей; 

3.2. Способствование выявлению правонарушений и преступлений, 

совершенных в отношении несовершеннолетних с использованием сети 

"Интернет", путем организации необходимых действий, указанных в 

запросах правоохранительных органов и органов прокуратуры; 

3.3. Организация системы ограничения обучающихся к видам информации, 

распространяемой посредством сети «Интернет», причиняющей вред 

здоровью и (или) развитию детей, а также не соответствующей задачам 

образования: 

3.3.1. Система контент-фильтрации интернет-ресурсов. 

Выход в Интернет с компьютеров учебных аудиторий 

осуществляется через программный межсетевой экран Kerio Control, 

выполняющего следующие функции: 

o анализ сайтов в сети «Интернет», к которым обращаются 

пользователи, на предмет отсутствия информации, 

распространяемой посредством сети «Интернет», причиняющей 

вред здоровью и (или) развитию детей, а также не 

соответствующей задачам образования; 

o блокировка или модификация информации от сайта к 

пользователю в зависимости от результатов проверки; 

o сбор статистики фильтрации; 

3.3.2. Управление информационной безопасностью путем настроек 

политик безопасности контроллера домена Active Directory. 

3.3.3. К организации работ по обеспечению безопасностью доступа к сети 

Интернет, блокировке ресурсов, содержание которых противоречит 

законодательству Российской Федерации, может быть привлечена 

организация-провайдер, являющаяся поставщиком интернет-услуг 

колледжу. 
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3.3.4. Использование сети Интернет в ГБПОУ РО «РКРИПТ» без 

применения системы фильтрации интернет-ресурсов колледжа 

(например, для работы в социальных сетях) допускается только с 

индивидуального разрешения директора колледжа.  

3.4. Ежегодное продление лицензий на использование антивирусных программ 

для комплексного антивирусного обслуживания всех серверов и рабочих 

мест, систем контент-фильтрации данных при использовании сети 

Интернет. 

3.5. Регулярный аудит систем мониторинга и фильтрации запрещенной для 

детей информации согласно плану обеспечения информационной 

безопасности несовершеннолетних обучающихся в ГБПОУ РО «РКРИПТ». 

4. Обязанности пользователей сети интернет 

4.1. Пользователям сети Интернет через ресурсы колледжа запрещается:  

 осуществлять поиск, получение информации, распространение которой 

на территории Российской Федерации запрещено, иной информации, 

содержание которой является не совместимым с задачами образования 

и воспитания (эротика, порнография, наркомания, пропаганда насилия, 

терроризма, политического или религиозного экстремизма, 

национальной, расовой и т.п. розни, иная информация схожей 

направленности);  

 обращаться к ресурсам сети Интернет, содержащим такую 

информацию;  

 осуществлять любые сделки через сеть Интернет;  

 распространять в сети Интернет оскорбительную, не соответствующую 

действительности и (или) порочащую других лиц информацию, угрозы 

жизни, здоровью, иную информацию, распространение которой на 

территории Российской Федерации запрещено;  

 осуществлять любые действия, направленные на получение 

несанкционированного доступа к сети Интернет;  
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 осуществлять любые действия, направленные на вмешательство в 

функционирование технических средств контентной фильтрации 

доступа к сети Интернет.  

4.2. Обучающийся в случае выявления наличия доступа к ресурсам сети 

Интернет, содержащим информацию, не совместимую с задачами 

образования и воспитания, иную информацию, распространение которой в 

Российской Федерации запрещено, информацию, причиняющую вред 

здоровью и (или) развитию детей, незамедлительно информирует 

преподавателя, ведущего занятие, или иного ответственного работника 

колледжа.  

4.3. Преподаватель, ведущий занятие, иной ответственный работник колледжа 

обязан:  

 осуществлять постоянный контроль использования технических 

средств, применяемых при организации доступа к сети Интернет 

(программных, программно-аппаратных), в том числе контроль 

функционирования технических средств контентной фильтрации, а 

также контроль доступа обучающихся к ресурсам сети Интернет;  

 при получении информации от обучающихся о получении доступа к 

ресурсам сети Интернет, содержащим информацию, не совместимую с 

задачами образования и воспитания, иную информацию, 

распространение которой в Российской Федерации запрещено, 

информацию, причиняющую вред здоровью и (или) развитию детей, 

или в случае самостоятельного выявления наличия доступа к таким 

ресурсам сети Интернет, незамедлительно принимать меры, 

направленные на прекращение и ограничение доступа обучающихся к 

такой информации, а так же информировать об инциденте работника 

колледжа, ответственного за организацию доступа к сети Интернет. 

4.4. Ответственный (п. 2. 3 настоящего Положения) обязан:  

 принять информацию о ресурсах, содержащих информацию, не 

совместимую с задачами образования и воспитания, иную информацию, 
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распространение которой в Российской Федерации запрещено, 

информацию,  причиняющую вред здоровью и (или) развитию детей, от 

пользователя сети Интернет;  

 осуществить в течение суток ограничение доступа к информации; В 

случае явного нарушения обнаруженным ресурсом законодательства 

РФ сообщить о нем по специальной «горячей линии» для принятия мер 

в соответствии с законодательством РФ (в течение суток). 

Передаваемая информация должна содержать интернет-адрес ресурса, 

тематику и предположения о нарушении ресурсом законодательства 

РФ, дату и время обнаружения, информацию об установленных в 

колледже технических и программных средствах ограничения доступа к 

информации. 

5. Ответственность  

5.1. Пользователи сети Интернет - преподаватели и сотрудники ГБПОУ РО 

«РКРИПТ», обучающиеся - понимают, что технические средства и 

программное обеспечение не могут осуществлять полную фильтрацию 

ресурсов сети Интернет в связи с частотой обновления ресурсов сети 

Интернет и в связи с этим осознают возможную опасность столкновения с 

ресурсом, содержание которого противоречит законодательству 

Российской Федерации и является несовместимым с целями и задачами 

образовательного процесса. Участники процесса использования сети 

Интернет в ГБПОУ РО «РКРИПТ» осознают, что колледж не несет 

ответственности за случайный доступ к подобной информации, 

размещенной не на Интернет-ресурсах ГБПОУ РО «РКРИПТ».  

5.2. При использовании сети Интернет через ресурсы колледжа его работники 

несут персональную ответственность в соответствии действующим 

законодательством Российской Федерации.  

5.3. Обучающиеся и (или) их родители (законные представители) несут 

ответственность за неправомерное использование сети Интернет в порядке, 
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